Tietojenkiisittelysopimus

Téama tietojenkasittelysopimus (jaljempand "TKS") tehddén seuraavien osapuolten vililla:

1)

[Rekisterinpitijin nimi], rekisterin tunnuskoodi [...], osoite [..], (jdljempéna
"Rekisterinpitdji"), jota edustaa [ .. perusteella | johtokunnan jisen] [Nimi],
Rekisterinpitdjana

ja

Zone Media OY, Y-tunnus 3195211-9, osoite c/o SPACES. Bulevardi 21, 00180 Helsinki,
Suomi (jiljempidnd "Kaisitteliji"), jota edustaa johtokunnan jidsen Ardi Jiirgens,
Kisittelijana,

joita kutsutaan jiljempédna yhdessa "Osapuoliksi" ja erikseen termilld "Osapuoli”, tai
kuten edelld on maaritelty.

TKS tehddin Zone Median Kéyttéehdoissa (jaljempana "Sopimus") Osapuolten vililla
tehdyn palvelujen tarjoamista koskevan sopimuksen lisiksi.

TKS:n liitetdén seuraavat liitteet sen solmimisen yhteydessé:

Liite 1 — Kasittelijan kasittelemat Henkilotiedot

Liite 2 — Lista Alikasittelijoistd

Liite 3 — Kasittelijan tekniset ja organisatoriset suojatoimet.

Sopimuksen Osapuolet ovat sopineet seuraavasta:

1.2

1.3

2.2

2.3

SOPIMUKSEN KOHDE

Kohde. Tdmidn TKS:n tavoitteena on varmistaa Henkilotietojen laillinen ja
tarkoituksenmukainen kasittely EU:n Yleisen tietosuoja-asetuksen (2016/679)
(aljempdana "GDPR") ja Suomen kansallisessa lainsdddidnnossd sdddettyjen
henkilotietojen suojaa koskevien siddantojen mukaisesti.

Sopimus. Ennen Henkilotietojen kasittelyn aloittamista molemmat Osapuolet tekevit ja
allekirjoittavat timén TKS:n, ja se sisiltdid molempien Osapuolten vahvistukset TKS:ssi
madrityistd Henkilotietojen kasittelyvaatimuksista.

Rekisterinpitdjin ja Kasittelijin vilinen suhde. Tarjotessaan palveluitaan tdmin
Sopimuksen mukaisesti, Kasittelija toimii Henkilotietojen kasittelijind. Rekisterinpitdja
toimii Henkil6tietojen rekisterinpitdjana.

MAARITELMAT

Ellei toisin mainita, mééritelmid kdytetdin siind merkityksessd kuin ne on mairitelty
GDPR:ssi. Usein kaytetyt termit luetellaan seuraavaksi selkeyden vuoksi.

"Rekisteroity" tarkoittaa tunnistettua tai suoraan tai vilillisesti tunnistettavissa olevaa
luonnollista henkil64, jonka Henkilotietoja Osapuolet kisitteleviat TKS:n ja Sopimuksen
puitteissa.

"Henkilotiedot" tarkoittavat mitd tahansa Rekisterdityyn liittyvid tietoja. Henkilotiedot,
joita Henkilotietojen kasitteliji kasittelee tdmdn TKS:n puitteissa, méaritellddn
tarkemmin tdméan TKS:n liitteessd 1.
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"Alikisittelija" tarkoittaa kasittelijad, jonka Kasitteliji on valtuuttanut kasittelemadn
tietoja.

"Késittelijan infrastruktuuri" tarkoittaa Kasittelijain hallinnassa olevia tiloja, verkkoa,
verkkolaitteita, palvelimia ja ohjelmistoja, joita kdytetddn Sopimuksen ehtojen tai
kuvauksen mukaisten palvelujen tarjoamiseen.

REKISTERINPITAJAN YLEISET VELVOLLISUUDET

Kisittelyn oikeudelliset perusteet. Rekisterinpitdjd varmistaa, ettd Rekisterinpitédjalla ja
Henkilotietojen késittelijilla on asianmukainen kasittelyperuste. Rekisterinpitdja asettaa
Henkilotietojen kasittelijan saataville ja siirtid Henkilotietojen kasittelijan palveluun ja
jarjestelmiin, mukaan lukien Henkilotietojen kaisittelijan infrastruktuuriin, ainoastaan
sellaiset Henkilotiedot, joiden kisittelyyn Rekisterinpitédjilla on oikeudellinen perusta.

Tiedonantovelvollisuuden tayttiminen. Rekisterinpitdja huolehtii Sopimuksen ja TKS:n
perusteella kisiteltyji Henkilotietoja koskevan tiedonantovelvollisuuden tiyttimisesta
GDPR:n 13 ja 14 artiklan mukaisesti, muun muassa antamalla tarvittaessa tietoja
Henkilotietojen kasittelijin suorittamasta kasittelysta.

GDPR:n mukainen kaisittely. Rekisterinpitdja vakuuttaa, ettd se kisittelee Henkilotietoja
GDPR:n vaatimusten mukaisesti ja antaa Henkilotietojen Kasittelijille vain sellaisia
Henkilotietojen kasittelyd koskevia ohjeita, jotka ovat GDPR:n vaatimusten mukaisia.

Ohjeet ja yhteystiedot. Rekisterinpitdja antaa Henkilotietojen kasittelyd koskevat ohjeet
sellaisessa muodossa, ettd ne voidaan jiljentaa kirjallisesti, esimerkiksi sahkopostitse.

Tietosuojatoimenpiteiden valvonta. Rekisterinpitdja vahvistaa, ettd liitteessd 3 annetut
kuvaukset tayttavit Rekisterinpitdjian tietosuojatarpeet Sopimuksen ja TKS:n mukaisen
Henkilotietojen kisittelyn osalta.

KASITTELIJAN YLEISET VELVOLLISUUDET

Kasittelijain GDPR:n mukaiset kisittelytoimet. Henkilotietojen késitteliji noudattaa
GDPR:n vaatimuksia ja kayttda vain sellaisia Alikésittelijoitd, jotka noudattavat
GDPR:da. Kasittelija noudattaa seuraavia ehtoja:

Sopimuksen ja TKS:n mukainen kasittely. Késittelija kisittelee Henkilotietoja vain
siind laajuudessa ja silli tavalla, joka on tarpeen TKS:ssi ja Sopimuksessa
madriteltyjen palvelujen tarjoamiseksi, ja noudattaen Rekisterinpitdjin kulloinkin
antamia ohjeita;

Salassapito. Kasittelijan on huolehdittava Henkilotietojen salassapidosta, eikd se saa
kdyttda tai luovuttaa Henkilotietoja muuhun kuin tdssd TKS:ssd tai Sopimuksessa
sallittuun tarkoitukseen. Viranomaisten tai Rekisteroityjen tekemiin Henkilotietoihin
liittyviin tiedusteluihin vastaamista ei pideta salassapitovelvollisuuden rikkomisena;

Asiaankuuluvat tekniset ja organisatoriset suojatoimet. Henkilotietojen kasittelija
toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet Henkilotietojen
suojaamiseksi luvattomalta Kkaisittelyltdi ja Henkilotietojen laittoman Kkésittelyn,
vahingossa tapahtuvan katoamisen, tuhoutumisen tai vahingoittumisen estdmiseksi;

Rekisterinpitdjan  avustaminen. Henkilotietojen  kasittelijin on annettava
Rekisterinpitdjille kohtuullista apua Henkilotietojen kasittelyyn liittyvissd
vaatimuksessa tai pyynnossia sekd Kaisittelyn tutkimisessa tai arvioinnissa, mukaan
lukien tietosuojaa koskevan vaikutustenarvioinnin laatiminen ja vaaratilanteisiin
liittyva yhteistyo (ks. kohta 8.1.3). Henkilotietojen kaisitteliji auttaa tdyttimain
GDPR:n 32-36 artiklassa saadetyt velvoitteet. Henkilotietojen késittelijalla on oikeus
pyytdd maksua suoritetusta avusta Osapuolten erillisen sopimuksen mukaisesti;

Rekisterdityjen  tekemit tiedustelut. Henkilotietojen  kaisittelija  ilmoittaa
Rekisterinpitdjille Rekisteroityjen tekemista tiedusteluista, toimittaa ne eteenpdin ja
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tarvittaessa (mikili tiedustelu liittyy Henkilotietojen Kasittelijin jarjestelmiin eikd
Rekisterinpitdjalla ole kaikkia tarvittavia tietoja) auttaa vastaamaan niihin;

Henkilotietojen palauttaminen ja/tai poistaminen. Rekisterinpitdjan pyynnosta
Henkilotietojen  késittelija  palauttaa  Rekisterinpitdjille tai poistaa kaikki
Henkilotiedot, jotka ovat Henkilotietojen Kisittelijain hallinnassa, hallussa tai
valvonnassa, paitsi jos laki edellyttdd kopion sailyttdmistd. Palautukset ja/tai poistot
suoritetaan kohtuullisessa ajassa.

Tietojenkasittelysopimus Alikasittelijin kanssa. Henkilotietojen kasitteliji sitoutuu
tekeméidn tietojenkisittelysopimuksen Alikasittelijinsd kanssa, mikili kyseinen
Alikasittelija kisittelee Henkilotietoja TKS:n perusteella. Kyseisen
tietojenkasittelysopimuksen on suojattava Rekisterdidyn oikeuksia ja Henkilotietoja
vihintddn yhtd hyvin kuin tima TKS.

Vastaaminen Rekisterinpitijin tiedusteluihin Henkilotiedoista. Henkilotietojen
kasittelija vastaa Rekisterinpitdjan tekemiin Henkilotietojen Kkésittelyyn liittyviin
tiedusteluihin viimeistddn seitsemén (7) tyopdivan kuluessa (lukuun ottamatta kohdassa
8.1.3 lueteltuja tilanteita). Mikéli pyynto on laaja, Henkilotietojen kasittelija voi pidentda
vastauksen toimittamiselle asetettua maardaikaa kohtuullisessa miarin, mutta enintdin
kahdellakymmenelld (20) tyopaivalla.

GDPR:n noudattamatta jattiminen. Kun Késittelija havaitsee seuraavat tilanteet:

(a) se on jostain syystd kykenemiton tdyttimddn tdstd TKS:std johtuvia velvoitteita
eikd se pysty korjaamaan titd laiminlyontid; tai

(b) Kasittelija saa  tietoonsa  olosuhteita  tai  muutoksia  sovellettavassa
tietosuojalainsddaddnnossd, jotka todenndkoisesti heikentdvit olennaisesti
Kasittelijan kykya tiyttda timan TKS:n mukaiset velvoitteensa,

talloin Késittelija asiasta Rekisterinpitdjille, minka jilkeen molemmilla Osapuolilla
on oikeus keskeyttda kasittely viliaikaisesti, kunnes kasittely jarjestetidn uudelleen
siten, ettd  vaatimustenvastaisuus  voidaan  korjata. @ Mikéli  tdllainen
uudelleenjirjestely on mahdotonta tai sitd ei voida toteuttaa kohtuullisessa ajassa,
molemmilla Osapuolilla on oikeus lopettaa kisittely, mukaan lukien TKS:n ja
Sopimuksen poikkeuksellinen irtisanominen.

Kisitteliji Rekisterinpitdjand. Mikali Kasitteliji késittelee Henkilotietoja, joiden
kasittelyedellytyksia ei sddnnelld TKS:ssd ja liitteessd 1, Kasittelijad pidetddn erillisend
Rekisterinpitdjana tietyn kisittelytoimen puitteissa. My0s silloin, kun tietoja késitellddn
muuhun tarkoitukseen tai muihin tarkoituksiin kuin mitd TKS:sa ja Sopimuksessa
ilmoitetaan, Osapuolet voivat olla erillisid Rekisterinpitdjia, jos GDPR-vaatimukset
tayttyvat.

ALIKASITTELIJAT

Yleinen valtuutus. Rekisterinpitdja sallii Kasittelijan kayttaa Alikésittelijoitd edellyttden,
ettd Kasittelija kdyttda ainoastaan sellaisia Alikasittelijoitd, jotka noudattavat GDPR:da ja
muita sovellettavia tietosuojavaatimuksia. Lisdksi Kasittelija on tdysin vastuussa
Alikasittelijoidensd  toimista ja laiminlyonneistd. Késittelijdin on toimitettava
Rekisterinpitédjille luettelo Alikasittelijoistidn (ks. liite 2). Allekirjoittamalla TKS:n
Rekisterinpitdjd hyviksyy Alikasittelijoiden kéayton liitteessd 2 maddritellylld tavalla. Jos
Alikéasittelijoissd tapahtuu muutoksia, Kasittelijin on toimitettava Rekisterinpitijille
tiedot uudesta Alikisittelijasta (ks. kohta 5.3) 14 pdivda ennen uuden Alikasittelijan
kiyttoonottoa. Tiedot on toimitettava sellaisessa muodossa, ettd ne voidaan jiljentda
kirjallisesti (esim. sihkoposti). Mikili Rekisterinpitdjd ei viiden (5) tyopdivian kuluessa
vastusta uuden Alikasittelijin  kayttoa kirjallisesti  toistettavassa  muodossa,
Rekisterinpitdjan katsotaan hyviksyneen muutokset Alikisittelijiluettelon muutokset.
Vastalauseen tapauksessa kyseistd Alikasittelijaa ei saa kiyttaa, elleivit olosuhteet, joihin
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vastalause perustuu, ole lakanneet olemasta olemassa ja ellei Rekisterinpitdja anna
sithen lupaa.

Kisittelija ja Alikasittelijat. Kasittelija varmistaa, ettd sen Alikisittelijit noudattavat
taiman TKS:n sitovia vaatimuksia sellaisina kuin niitd sovelletaan Kasittelijadn, mukaan
lukien sen varmistaminen, ettd kaikki Kaisittelijin kayttimat Alikasittelijat noudattavat
samoja luottamuksellisuusvelvoitteita olennaisilta osin samoilla ehdoilla ja edellytyksilld
(jotka eivit saa olla vihemmaén tiukkoja) kuin tissia TKS:ssa esitetyt.

[Imoittaminen uusista Alikasittelijoistid. Luettelo TKS:n tekohetkelld olemassa olevista
Alikasittelijoistd on saatavilla liitteestd 2. Mikali uusia Alikasittelijoitd otetaan kayttoon,
Kasittelijan on ilmoitettava Rekisterinpitdjille asiasta etukiteen kohdan 5.1 mukaisesti.
Tallaisissa ilmoituksissa on ilmoitettava ainakin seuraavat Alikisittelijin tiedot: nimi,
toimiala (mihin kdytetdén) ja sijainti.

Yhteyspiste Alikasittelijoihin. Kasittelija on Rekisterinpitijin ainoa yhteyspiste
Alikasittelijoihin kaikissa timan TKS:n piiriin kuuluvissa asioissa.

PAASYOIKEUS JA SALASSAPITO

Paasyoikeus. Kasittelija varmistaa, ettd paasy Henkilotietoihin myonnetdadan Kasittelijan
vastuualueella ainoastaan:

asianmukaisesti  valtuutetuille  virkamiehille, tyontekijoille, asiamiehille ja
alihankkijoille, mukaan lukien Alikasittelijit (jaljempand "Kasittelijin tyontekijat"),
jotka tarvitsevat paasyn Henkilotietoihin tiyttidkseen Sopimuksen ja timdn TKS:n
mukaiset velvoitteensa; ja

Henkilotietojen sen osan tai niiden osien osalta, jotka ovat ehdottoman
vilttamattomid Kasittelijin tyontekijin velvollisuuksien tayttimiseksi.

Padsy voidaan myontdd myos viranomaisille, jos laki tai asiaankuuluvat viranomaiset
vaativat sitd Kasittelijalta.

Salassapito. Kaisittelija varmistaa, ettd kaikki Kasittelijan tyontekijit ovat tietoisia:

(@) Henkilotietojen luottamuksellisesta  luonteesta ja  velvollisuudesta  pitdd
Henkilotiedot luottamuksellisina;

(b) sovellettavasta tietosuojalainsdddannosta ja tistda TKS:sta johtuvista velvoitteista ja
tehtavista.

SIIRROT

Henkilotietojen kasittely tapahtuu yleensd Euroopan talousalueella (ETA). Kasitteliji ei
siirri  Henkilotietoja mihinkddn ETA:n ulkopuoliseen maahan, joka ei tiytd
Henkilotietojen tietosuojavaatimuksia, eikd aseta HenkilGtietoja saataville mihinkdin
maahan, joka ei tiytd Henkilotietojen tietosuojavaatimuksia, paitsi GDPR:ssd sidddetyin
perustein. Tiedot mahdollisista siirroista ETA:n ulkopuolelle (mikaili sellaisia on) ovat
saatavilla Alikasittelijialuettelossa (Alikasittelijaluettelo sisdltda tiedot kasittelysijainnista).

Siirto ETA:n ulkopuolelle. Mikali Kisittelija siirtid Henkilotietoja ETA:n ulkopuolelle,
Kisitteliji varmistaa, ettd siirtoon kidytetddn GDPR:n V luvun mukaista sopivaa
vaihtoehtoa. Sallitut siirtotavat ovat:

Henkilotiedot siirretddn maahan, jonka osalta on tehty paitos suojan riittivyydesta
GDPR:n 45 artiklan mukaisesti;

kolmas osapuoli varmistaa asianmukaiset suojatoimenpiteet muilla tavoin GDPR:n 46
tai 47 artiklan mukaisesti kyseisen Késittelyn osalta (esim. EU:n komission
hyviksymien vakiolauseiden kaytto);
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tietojen toimittaminen on tarpeen oikeudellisten vaatimusten valmistelemiseksi,
esittamiseksi tai puolustamiseksi tietyissd hallinnollisissa, sddntelyyn liittyvissa tai
oikeudellisissa menettelyissa;

tietojen toimittaminen on tarpeen Rekisterdidyn tai muun luonnollisen henkilon
elintirkeiden etujen suojaamiseksi, tai

vilittiminen on sallittua muilla GDPR:n luvusta V johtuvilla perusteilla.

ILMOITUKSET JA RIKKOMUKSET

Rekisterinpitdjlle ilmoittaminen. Kasittelija ilmoittaa Rekisterinpitdjille valittomasti,
mikali Kasittelija:
saa viralliselta viranomaiselta kyselyn tai pyynnon, joka liittyy TKS:n mukaisesti

késiteltyihin Henkilotietoihin, ellei laki kielld Késittelijdd antamasta téllaista
ilmoitusta;

saa kolmannelta osapuolelta, mukaan lukien Rekister6idyltd, Henkilotietojen tai
Henkilotietojen kasittelyyn liittyvien tietojen luovuttamista koskevan pyynnon;

vahvistaa tai silli on perusteltu syy epdilld, ettd Kasittelijin jirjestelmissi on
tapahtunut Henkilotietojen tietoturvarikkomus, ja ettd tapahtunut vaikuttaa
Sopimuksen mukaisesti kisiteltiviin Henkilotietoihin. Yleensd Kasittelija ilmoittaa
Henkilotietoihin liittyvistd tietoturvarikkomuksesta ilman aiheetonta viivytysta tai
kuudenkymmenen (60) tunnin kuluessa siitd, kun on saanut tiedon
tietoturvarikkomuksesta. Jos TKS:n ja lainsdddannon edellyttimia tietoja ei ole vield
voitu kerdtd, Kaisitteliji toimittaa relevantit saatavilla olevat tiedot ja tdydentdd
ilmoitusta Rekisterinpitijille ensi tilassa;

katsoo, ettd Rekisterinpitdjian ohje on ristiriidassa GDPR-vaatimusten kanssa.

Henkilotietoihin liittyva tietoturvarikkomus Kasittelija vastuualueella. Henkilotietoihin
liittyva tietoturvarikkomus tapahtuu Kaisittelijan jarjestelmissd/vastuualueella, Kasittelija
ryhtyy ilman aiheetonta viivytysti kohtuullisiin korjaaviin toimenpiteisiin, mukaan
lukien tietoturvarikkomuksen syyn ilmoittaminen Rekisterinpitdjille, tutkimuksen
suorittaminen sekd raportin ja korjaavia toimenpiteitd koskevien ehdotusten
toimittaminen Rekisterinpitdjin pyynnosta.

Yhteisty0 Henkilotietoihin liittyvin tietoturvarikkomuksen tapahtuessa. Kaisittelija ja
Rekisterinpitdjd  tekevdt yhteistyotdi reagointisuunnitelman kehittimiseksi ja
toteuttamiseksi Henkilotietoihin liittyvin tietoturvarikkomuksen varalta. Osapuolet
pyrkivat kaikin kohtuullisin keinoin lieventimaan Henkilotietoihin
liittyvintietoturvarikkomuksen vaikutuksia. Kasittelijin on pyydettiessd annettava
kohtuullista apua Rekisterinpitdjille Rekisterinpitijin tyontekijan, Rekisterinpitdjén,
alihankkijan tai asianmukaisen viranomaisen kaynnistiméassd hakemuksessa ja/tai
tiedustelussa, tutkimuksessa tai késittelyn arvioinnissa.

Henkilotietoihin liittyvistd tietoturvarikkomuksesta viestiminen. Kasittelija toimittaa
Rekisterinpitdjille ilman aiheetonta viivytystdi GDPR:n 33 artiklan 3 kohdassa tai 34
artiklan 3 kohdassa vaaditut tiedot Henkilotietoihin liittyvasta tietoturvarikkomuksesta
jos tiedot on keritty Kaisittelijan/Alikasittelijan jarjestelmistd eivatkd ne ole valittomasti
Rekisterinpitdjin saatavilla. Rekisterinpitdja sallii Kaisittelijan tarkistaa ja tarvittaessa
muuttaa viranomaisille ja Rekisteroidyille tarkoitettuja ilmoituksia Késittelijin
palveluihin/jarjestelmiin liittyvista tapahtumista. Néin varmistetaan
tapahtumakuvauksen oikeellisuus.

TURVALLISUUSVAATIMUKSET

Vahingon aiheuttamiskielto. Kumpikaan Osapuoli ei saa tehdd mitddn sellaista, joka
vahingoittaa, tai jattdd tekemadttd mitaan sellaista, joka tekemaittd jatettyna vahingoittaa
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tai jonka voidaan kohtuudella olettaa vahingoittavan, toisen Osapuolen jirjestelmia tai
HenkilGtietoja.

Asianmukaiset tekniset ja organisatoriset turvatoimet. Kisittelija toteuttaa asianmukaiset
tekniset ja organisatoriset toimenpiteet Henkilotietojen suojaamiseksi luvattomalta tai
laittomalta Kkésittelyltd, vahingossa tapahtuvalta hiviimiseltd tai tuhoutumiselta tai
vahingoittumiselta. Kaisitteliji toteuttaa tietojenkasittelyn edellyttimét toimenpiteet
GDPR:n 32 artiklan mukaisesti. Osapuolet ovat sopineet liitteessa 3 esitetyistd teknisistd
ja organisatorisista toimenpiteistd, jotka sisdltivit toimenpiteiden sallitun
vihimmaistason sopimuksentekohetkella.

Toiminnantarkastus. Kaisittelija sallii Rekisterinpitdjin tyontekijin tai valtuutetun
edustajan tarkastaa ja arvioida, noudattaako Kasittelija tissi TKS:sd sille asetettuja
velvoitteita. Rekisterinpitdjin on sovittava Kaésittelijain kanssa tarkastusajankohdasta
(vahintddn 30 paivdd etukiteen) ja tarkastuksen laajuudesta ennen tarkastusoikeuden
(toiminnantarkastusoikeuden)  kidyttamistd.  Kasittelijalli ~on  oikeus  vaatia
salassapitosopimuksen tekemisti ottaen huomioon, etti tarkastuksen tulokset voidaan
tarvittaessa luovuttaa muun muassa Rekisterinpitédjille ja asianmukaiselle viranomaiselle.
Rekisterinpitdjd maksaa toiminnantarkastuksen suorittamiseen liittyvit kulut. Kasittelija
vastaa ja maksaa jarjestelmissddn havaittujen puutteiden korjaamisesta. Mikali
Rekisterinpitdjd haluaa tarkastaa Alikasittelijin toiminnan, Alikésittelijalli on
toiminnantarkastuksen yhteydessa samat oikeudet kuin Kasittelijalla.

VASTUU

Erillinen vastuu. Osapuolet vahvistavat olevansa tietoisia siitd, ettd kukin Osapuoli on
vastuussa omasta Henkilotietojen kisittelystaan.

Vastuu ja vastuun rajoittaminen. Osapuoli korvaa toiselle Osapuolelle vilittdémin
aineellisen vahingon, joka aiheutuu siité, ettd edellinen Osapuoli on rikkonut TKS:sda.
Muiden vahinkojen osalta Osapuolet sulkevat pois vastuunsa lain sallimassa laajuudessa
ja ovat vastuussa ainoastaan, jos rikkomus on tehty tahallisesti tai seurauksena torkedsta
huolimattomuudesta. Tama rajoitus ei koske Rekister6idyn vaatimuksia.

IRTISANOMINEN

Sopimuksen irtisanomisen yhteydessa Kaisittelija palauttaa tai tuhoaa Rekisterinpitdjan
pyytiamit Rekisterinpitijin henkilotiedot kohtuullisessa ajassa. Kasitteliji lakkaa
kisittelemastd Rekisterinpitdjin Henkilotietoja. Késittelija ei tuhoa tai lopeta sellaisten
Henkilotietojen  késittelyd, joiden  kasittelyvelvoite  perustuu  sovellettavaan
lainsdddantoon.

Oikeus Sopimuksen irtisanomiseen, kun merkittivin Alikasittelijin kaytto kielletdén.
Kasittelijalld on oikeus irtisanoa TKS ja Sopimus valittomasti ja poikkeuksellisesti (myo0s
noudattamatta irtisanomisaikaa ja ilman seuraamuksia), mikéli Rekisterinpitdja kieltaa
Kaisittelijin prosessien kannalta olennaisen Alikasittelijin kayton. Alikasittelijan
katsotaan olevan valttimiton, jos Kasittelijin palvelujen tarjoaminen ei ole mahdollista
ilman kyseista Alikasittelijad eikd vaihtoehtoisen Alikasittelijin kayttdminen olisi
mahdollista tai tehokasta.

Pysyviisoikeudet ja -velvollisuudet. Oikeudet ja velvollisuudet, joiden on luonteensa
vuoksi oltava voimassa TKS:n paittymisen jilkeenkin, pysyvit voimassa kohtuullisen
ajan, esim. salassapitovelvollisuus.

MUUTA

Epidkelpo sdannds. Tiamén TKS:n jonkin sddnnoksen tai sen osan pitemattomyys ei
vaikuta timdn TKS:n muiden sddnndsten pitevyyteen, laillisuuteen tai
taytintoonpanokelpoisuuteen. Jos jokin sidnnos tai sen osa osoittautuu patemattomaksi,
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Osapuolet pyrkivit parhaansa mukaan korvaamaan kyseisen sddnnoksen tai sen osan
sisdlloltdan ja merkitykseltddn vastaavalla sddnnokselld, joka on lain ja timdn TKS:n
tavoitteiden mukainen.

Sovellettava laki. Tahdan TKS:44n sovelletaan Suomen lainsdaddantoa.

Toimivaltainen tuomioistuin. Téstd TKS:std aiheutuvat erimielisyydet ratkaistaan
neuvotteluteitse. Mikdli sopimukseen ei padstd neuvotteluteitse, erimielisyydet
ratkotaan Helsingin kirdjioikeudessa Suomen lainsiadinnon mukaisesti.

Otsikointi. Sddnnosten otsikoilla ei ole oikeudellista vaikutusta, ja niiden tarkoituksena
on helpottaa TKS:n lukemista.

TKS:n voimaantulo. Tdma TKS tulee voimaan automaattisesti yhdessd Sopimuksen
kanssa;  mikdli TKS  tehddin  erikseen, se tulee voimaan  TKS:n
allekirjoittamisajankohdasta alkaen. Erikseen allekirjoitettu TKS allekirjoitetaan joko
sahkoisesti tai kahtena samansisiltoisend kappaleena.

OSAPUOLIEN ALLEKIRJOITUKSET

[Rekisterinpitdjan nimi]: Zone Media OY
Ardi Jirgens
[Asema] Johtokunnan jisen

(tai siahkoinen allekirjoitus) (tai siahkoinen allekirjoitus



LIITE 1: KASITTELIJAN KASITTELEMAT HENKILOTIEDOT
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1. REKISTEROITYJEN RYHMITTELY
Kisittelija saa kasitelld seuraavia Rekisterdityjen ryhmia:

Rekisterinpitdjan tyontekijait, mukaan lukien henkil6t, jotka ovat tydsuhteessa
Rekisterinpitdjadn toisen sopimuksen perusteella;

Rekisterinpitdjan yhteistyokumppanien edustajat, jotka ovat luonnollisia henkil6ité;
Rekisterinpitdjin asiakkaat ja mahdolliset asiakkaat, jotka ovat Iluonnollisia
henkilo6ita;

muut Rekisteréityjen ryhmat, joiden tiedot Rekisterinpitdjd toimittaa Kaisittelijille tai
tallentaa Kasittelijin jarjestelmiin;

samat Rekisteroityjen ryhmadt, jotka liittyvdat Rekisterinpitdjin kanssa samaan
konserniin kuuluviin yrityksiin;

muut Rekisteréityjen ryhmat, joiden tiedot on tallennettu Kasittelijan jarjestelmiin.

Osapuolet vakuuttavat, ettd kun otetaan huomioon, ettd Kasittelija antaa
Rekisterinpitdjille mahdollisuuden kayttdd Kasittelijin infrastruktuuria tietojen
tallentamiseen ja sovellusten kiyttimiseen, Kaisittelijalli ei ole tiydellistd yleiskuvaa
siella kasiteltavistd Henkilotiedoista tai ndiiden Henkil6tietojen tyypeista.

HENKILOTIETOJEN RYHMITTELY

Kasittelija saa kasitelld seuraavanlaisia Henkilotietoja:
Tunnistetiedot (esim. nimet, henkilotunnus, syntymaéaika, kuva);
Yhteystiedot (esim. osoite, sihkdpostiosoite, puhelinnumero);
Tyollisyystiedot ja muut asiaan liittyvit tiedot (esim. yrityksen tiedot, asema);
Viestintitiedot (esim. sihkopostit, viestit);

Kasittelijain jarjestelmien ja palvelujen kiyttod koskevat tiedot (mukaan Ilukien
verkko- ja tekniset tiedot);

muut tiedot, jotka Rekisterinpitiji on toimittanut Késittelijille tai syottinyt
Kasittelijan jarjestelmiin, mukaan lukien Kasittelijan infrastruktuuriin;

muut tiedot, jotka ovat tarpeen Rekisterinpitdjain kanssa tehdyn Sopimuksen
toteuttamiseksi.

TARKOITUKSET

Kisittelija saa kasitelld Henkilotietoja seuraaviin tarkoituksiin:
palvelujen tuottamiseksi Sopimuksen ja TKS:n perusteella;
lakisditeisten velvoitteiden suorittamiseen;
noudattaakseen Rekisterinpitijan antamia ohjeita;

muut oikeutetut tavoitteet, mikili GDPR:n sovellettavia vaatimuksia noudatetaan.

KASITTELYN LUONNE

Kasittelija kasittelee Henkilotietoja Kasittelijand ainoastaan Sopimuksen ja TKS:n
perusteella ja niissd madriteltyja tarkoituksia varten, ja se voi suorittaa muun muassa
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seuraavia kisittelytoimia: kerddminen, dokumentointi, jirjestiminen, jisentiminen,
tallentaminen, mukauttaminen ja muuttaminen, kyselyt, lukeminen, kaytto,
luovuttaminen asettamalla saataville, tdsmayttdminen tai yhdistiminen, rajoittaminen,
poistaminen tai tuhoaminen.

HENKILOTIETOJEN SAILYTYSAIKA, TAI MIKALI SE EI OLE
MAHDOLLISTA, PERUSTEET TALLAISEN AJANJAKSON
MAARITTAMISEKSI.

Kasittelija kisittelee henkilotietoja niin kauan kuin se on tarpeen tietojen
késittelemiseksi TKS:n mukaisia tarkoituksia varten. Henkilotiedot poistetaan
Rekisterinpitdjin ohjeiden mukaisesti tai Sopimuksen paittyessa.

Kisitteliji toteuttaa asianmukaiset tekniset tai organisatoriset toimenpiteet poistaakseen
tai anonymisoidakseen Henkilotiedot ja kaikki varmuuskopiot, jotka ovat tarpeen
sdilytysrajoitusten noudattamiseksi, sdilytysajan paittyessa.

OSAPUOLIEN ALLEKIRJOITUKSET

[Rekisterinpitdjian nimi]: Zone Media OY
[Nimi] Ardi Jirgens
[Asema] Johtokunnan jisen

(tai sihkoinen allekirjoitus) (tai sihkoinen allekirjoitus)



LIITE 2: LUETTELO ALIKASITTELIJOISTA

Rekisterinpitdja on tietoinen seuraavassa osoitteessa lueteltujen Alikasittelijoiden kéaytosta:
https://zone.fi/static/2023/06/Zone-F1-2023-06-Personal-Data-Processing-FIN.pdf ja sallii sen
TKS:n allekirjoittaessaan. Rekisterinpitdja on tietoinen siitd, ettd Alikasittelijoiden luettelo voi
muuttua ja siitd, miten Alikasittelijoiden kayttoa sddannellddan TKS:n kohdassa 5. Ajantasainen
luettelo Alikésittelijoistd on saatavilla osoitteessa: https://zone.fi/static/2023/06/Zone-FI1-2023-
06-Personal-Data-Processing-FIN.pdf

OSAPUOLIEN ALLEKIRJOITUKSET

[Rekisterinpitdjan nimil: Zone Media OY
[Nimi] Ardi Jiirgens
[Asema] Johtokunnan jasen

(tai sihkoinen allekirjoitus) (tai sihkoinen allekirjoitus)


https://zone.fi/static/2023/06/Zone-FI-2023-06-Personal-Data-Processing-FIN.pdf
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https://zone.fi/static/2023/06/Zone-FI-2023-06-Personal-Data-Processing-FIN.pdf

LITE 3: ASIAANKUULUVAT TEKNISET JA ORGANISATORISET TOIMENPITEET.

1. SOVELLETTAVAT TOIMENPITEET
11 Kisittelija kayttdd seuraavia toimenpiteitd kasitellessidn Henkilotietoja:
TOIMINNAN Kiytossd  Selitys
DOKUMENTOINTI/OHJEISTUS/ARVIOINTI/VARMIST vai ei . e
.. .. (Tdytetddn, jos
UsS (Kasittelij kentiissi
4 tiyttad) entassaon
lisikysymys tai
jos selvennysti
pidetiin
tarpeellisena.)
Onko tietosuojaa koskeva toiminnantarkastus tehty?
Tarkastuksessa selvitetiin, miksi, missi ja miti tietoja Kaytossa
yrityksessi sdilytetiin ja kisitelldén. O Ei
kaytossd
Ajantasainen rekisteri Henkil6tietojen kasittelytoimista
(GDPR:n 30 artikla; rekisteri on perusta kaikille Kaytossa
GDPR:n noudattamista koskeville toimille. Rekisteristi O Ei
saa yleiskatsauksen Henkilotietoihin kohdistuvista iV tossi
toimista, niiden perusteista, siilytyksesti jne.). y
o Ei
sovellu
Tietosuojakiytinto, joka kattaa Sopimuksen nojalla
tapahtuvan kisittelyn (joka tiyttiia GDPR-vaatimukset; Kaiytossi
julkaistaan verkkosivustolla). O Ei
kiytossa
Evisteiden ja muiden verkkotekniikoiden kiyttéehdot
ja kaytto (jos yritykselld on verkkosivusto, jolla Kaytossa
kiytetddn evisteiti tai muita vastaavia tekniikoita, on .
. o R R . o Ei
varmistettava, ettid verkkosivuston kivijille ilmoitetaan Kivtossi
evisteiden kiytosti ja ettd hianeltid pyydetiian y
suostumus).
On olemassa sisdinen tiedotus- ja ohjeasiakirja siita,
miten Henkil6tietoja kisitellddn ja miten niiti olisi Kaytossa
kisiteltivi (mukaan lukien yleiskatsaus pakollisiin O Ei
organisatorisiin toimenpiteisiin, esim. nayton lukitus, .
VPN, tyhjid poytid koskevat kilytinnot). ¥
Kiytossi olevat sisdiset menettelyt tietoturvan
varmistamiseksi (esim. tietoturvakiytinnot). Kaytossa
o Ei
kiytossa
Oikeutetun edun arviointi on tehty sellaisten Sopimuksen
kisittelytoimien osalta, joissa kisittely tapahtuu Kiytossi ~ mukainen
oikeutetun edun perusteella. O Ei Henkilotietojen
kaytossd kg‘31.t tely' i
Kasittelijana ja
Ei TKS:n mukainen

sovellu oikeusperusta



Alikisittelijoiden ja Kisittelijoiden kanssa on tehty
GDPR:n mukaiset tietojenkisittelysopimukset.

Henkilotietoihin liittyvien
tietoturvahiirioiden/tietoturvarikkomusten kisittelyi
varten on olemassa opas, ja tietoturvarikkomukset
kirjataan tietoturvarikkomusten rekisteriin.

Tietosuojaa koskevat vaikutustenarvioinnit on tehty,
jos kisittely sitd edellyttia.

Kisittelija valvoo GDPR:n periaatteiden noudattamista
Henkilotietojen kisittelyssa mahdollisimman laajasti,
toisin sanoen:

laillisuutta, oikeudenmukaisuutta ja avoimuutta;
kiyttotarkoituksen rajoittamista;

tietojen minimointia;

oikeudellisuuden varmistamista;

sdilytyksen rajoittamista;

eheytti ja luottamuksellisuutta.

TOIMENPIDE

Salaus

Pseudonymisointi (Pseudonymisoinnissa lisitiedot,
joiden avulla Henkil6tiedot voidaan yhdistii tiettyyn
Rekisteroityyn, pysyvit mahdollisuuksien mukaan
Rekisterinpitdjin valvonnassa).

Kaytossa

o Ei
kaytossa

Kaytossa

o Ei
kaytossd

O
Kaytossa

o Ei
kaytossd

Ei
sovellu

Kaytossa

o Ei
kiytossa

Kéytossa
vai ei
(Kasittelija
tayttad)

Kaytossa

o Ei
kaytossd

o Ei
sovellu

Kaytossa

o Ei
kiytossa

o Ei

ovat samat kuin
Rekisterinpitdjilla

Kasittelija on
arvioinut
palvelunsa ja
tullut sithen
tulokseen, etta
TKS:4aa ei tarvita.

Selitys

(Taytetaan, jos
kentéssd on
lisdkysymys tai
jos selvennysti
pidetdan
tarpeellisena.)



Kiyttooikeustasojen jirjestelma (Henkilotietoihin on
péisy vain oikeutetuilla henkil6ill4, eli rajoitetuilla
tyontekijoilli, jotka tarvitsevat tietoja Sopimuksen ja
TKS:n toteuttamiseksi, JA tietoihin on péisy vain
henkilokohtaisen tilin kautta, joka on suojattu vahvalla
salasanalla, JA kiyttooikeus poistetaan henkilolta
valittomasti, kun hinelli ei enii ole vastaavaa
tarvetta/oikeutta).

Piisyn fyysiset suojatoimet (Henkil6tietoihin pédisevit
fyysisesti kisiksi vain siihen oikeutetut henkil6t, mm.
Henkilo6tietojen siilytystilat lukittuina).

Lokitiedot (jirjestelmilokeista voidaan mairittia,
milloin ja mitd Henkilotiedoille on tehty ja kuka tekija
on).

Suojaus haittaohjelmia vastaan (kiytossa on
markkinastandardien mukaiset
virustorjuntaohjelmistot ja palomuuri).

Varmuuskopiointi

VPN tai vastaavia toimenpiteiti tietoihin pidasemiseksi.

Yllidpito ja pdivitykset (kdytossid olevia ohjelmistoja

pdivitetiin ja laitteistoja huolletaan siannollisesti).

Organisatoriset suojatoimet (mukaan lukien

sovellu

Kaytossa

o Ei
kdytossa

o Ei
sovellu

Kaytossa

o Ei
kéiytossa

o Ei
sovellu

Kaytossa

o Ei
kaytossd

o Ei
sovellu

Kaytossa

o Ei
kiytossa

o Ei
sovellu

Kaytossa

o Ei
kaytossa

o Ei
sovellu

Kaytossa

o Ei
kiytossa

o Ei
sovellu

Kaytossa

o Ei
kédytossa

o Ei
sovellu



henkiloston kanssa tehdyt salassapitosopimukset). Kaytossa

o Ei
kaytossa
o Ei
sovellu
Koulutukset (Kisittelijan tyontekijit ja muut
henkilotietoja kasittelevit henkilot koulutetaan Kaytossa
GDPR:n tirkeimmisti vaatimuksista ja tietoturvan O Ei
tirkeimmistd vaatimuksista). IvSssi
aytossi
o Ei
sovellu
Kisittelijan tyontekijit tai muut henkilot, jotka
paisevit kisiksi Henkilotietoihin, ovat tietoisia Kaytossa
tirkeimmisti fyysisisti ja organisatorisista .
e e . ceia s s o Ei
turvatoimista ja toteuttavat niité, esimerkiksi: Iivissi
dytossd
Niyton lukitus ja automaattinen lukitus; O Ei

Mikili Henkil6tiedot ovat saatavilla matkapuhelimesta  sovellu
tai vastaavasta laitteesta, kyseisen laitteen lukitseminen
(salasanalla suojattu) ja automaattinen lukitus;

Mikili Henkilotietoja kisitelldidn paperilla, kyseisia
paperitavaroita on kisiteltivi huolellisesti (niiti ei saa
jattdi paikkaan, jossa ne ovat kolmansien osapuolten

nihtavilla).

Organisaatiossa on menettelyt Henkil6tietoihin

liittyvisti tietoturvarikkomuksista ilmoittamisesta ja Kaytossa

niiden kisittelyi varten, ja tyontekijit on koulutettu O Ei

kyseiseen tilanteeseen. IvGssi

dytossd

o Ei
sovellu

Tietosuojavastaava on nimitetty
Kaytossa
o Ei
kiytossa
o Ei
sovellu

OSAPUOLIEN ALLEKIRJOITUKSET

[Rekisterinpitdjan nimi]: Zone Media OY
[Nimi] Ardi Jirgens
[Asema] Johtokunnan jisen

(tai siahkoinen allekirjoitus) (tai siahkoinen allekirjoitus)



	1. sopimuksen kohde
	1.1 Kohde. Tämän TKS:n tavoitteena on varmistaa Henkilötietojen laillinen ja tarkoituksenmukainen käsittely EU:n Yleisen tietosuoja-asetuksen (2016/679) (jäljempänä "GDPR") ja Suomen kansallisessa lainsäädännössä säädettyjen henkilötietojen suojaa koskevien sääntöjen mukaisesti.
	1.2 Sopimus. Ennen Henkilötietojen käsittelyn aloittamista molemmat Osapuolet tekevät ja allekirjoittavat tämän TKS:n, ja se sisältää molempien Osapuolten vahvistukset TKS:ssä määrätyistä Henkilötietojen käsittelyvaatimuksista.
	1.3 Rekisterinpitäjän ja Käsittelijän välinen suhde. Tarjotessaan palveluitaan tämän Sopimuksen mukaisesti, Käsittelijä toimii Henkilötietojen käsittelijänä. Rekisterinpitäjä toimii Henkilötietojen rekisterinpitäjänä.

	2. määritelmät
	2.1 Ellei toisin mainita, määritelmiä käytetään siinä merkityksessä kuin ne on määritelty GDPR:ssä. Usein käytetyt termit luetellaan seuraavaksi selkeyden vuoksi.
	2.2 '"Rekisteröity" tarkoittaa tunnistettua tai suoraan tai välillisesti tunnistettavissa olevaa luonnollista henkilöä, jonka Henkilötietoja Osapuolet käsittelevät TKS:n ja Sopimuksen puitteissa.
	2.3 "Henkilötiedot" tarkoittavat mitä tahansa Rekisteröityyn liittyviä tietoja. Henkilötiedot, joita Henkilötietojen käsittelijä käsittelee tämän TKS:n puitteissa, määritellään tarkemmin tämän TKS:n liitteessä 1.
	2.4 "Alikäsittelijä" tarkoittaa käsittelijää, jonka Käsittelijä on valtuuttanut käsittelemään tietoja.
	2.5 "Käsittelijän infrastruktuuri" tarkoittaa Käsittelijän hallinnassa olevia tiloja, verkkoa, verkkolaitteita, palvelimia ja ohjelmistoja, joita käytetään Sopimuksen ehtojen tai kuvauksen mukaisten palvelujen tarjoamiseen.

	3. rekisterinpitäjän yleiset velvollisuudet
	3.1 Käsittelyn oikeudelliset perusteet. Rekisterinpitäjä varmistaa, että Rekisterinpitäjällä ja Henkilötietojen käsittelijällä on asianmukainen käsittelyperuste. Rekisterinpitäjä asettaa Henkilötietojen käsittelijän saataville ja siirtää Henkilötietojen käsittelijän palveluun ja järjestelmiin, mukaan lukien Henkilötietojen käsittelijän infrastruktuuriin, ainoastaan sellaiset Henkilötiedot, joiden käsittelyyn Rekisterinpitäjällä on oikeudellinen perusta.
	3.2 Tiedonantovelvollisuuden täyttäminen. Rekisterinpitäjä huolehtii Sopimuksen ja TKS:n perusteella käsiteltyjä Henkilötietoja koskevan tiedonantovelvollisuuden täyttämisestä GDPR:n 13 ja 14 artiklan mukaisesti, muun muassa antamalla tarvittaessa tietoja Henkilötietojen käsittelijän suorittamasta käsittelystä.
	3.3 GDPR:n mukainen käsittely. Rekisterinpitäjä vakuuttaa, että se käsittelee Henkilötietoja GDPR:n vaatimusten mukaisesti ja antaa Henkilötietojen käsittelijälle vain sellaisia Henkilötietojen käsittelyä koskevia ohjeita, jotka ovat GDPR:n vaatimusten mukaisia.
	3.4 Ohjeet ja yhteystiedot. Rekisterinpitäjä antaa Henkilötietojen käsittelyä koskevat ohjeet sellaisessa muodossa, että ne voidaan jäljentää kirjallisesti, esimerkiksi sähköpostitse.
	3.5 Tietosuojatoimenpiteiden valvonta. Rekisterinpitäjä vahvistaa, että liitteessä 3 annetut kuvaukset täyttävät Rekisterinpitäjän tietosuojatarpeet Sopimuksen ja TKS:n mukaisen Henkilötietojen käsittelyn osalta.

	4. käsittelijän yleiset velvollisuudet
	4.1 Käsittelijän GDPR:n mukaiset käsittelytoimet. Henkilötietojen käsittelijä noudattaa GDPR:n vaatimuksia ja käyttää vain sellaisia Alikäsittelijöitä, jotka noudattavat GDPR:ää. Käsittelijä noudattaa seuraavia ehtoja:
	4.1.1 Sopimuksen ja TKS:n mukainen käsittely. Käsittelijä käsittelee Henkilötietoja vain siinä laajuudessa ja sillä tavalla, joka on tarpeen TKS:ssä ja Sopimuksessa määriteltyjen palvelujen tarjoamiseksi, ja noudattaen Rekisterinpitäjän kulloinkin antamia ohjeita;
	4.1.2 Salassapito. Käsittelijän on huolehdittava Henkilötietojen salassapidosta, eikä se saa käyttää tai luovuttaa Henkilötietoja muuhun kuin tässä TKS:ssä tai Sopimuksessa sallittuun tarkoitukseen. Viranomaisten tai Rekisteröityjen tekemiin Henkilötietoihin liittyviin tiedusteluihin vastaamista ei pidetä salassapitovelvollisuuden rikkomisena;
	4.1.3 Asiaankuuluvat tekniset ja organisatoriset suojatoimet. Henkilötietojen käsittelijä toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet Henkilötietojen suojaamiseksi luvattomalta käsittelyltä ja Henkilötietojen laittoman käsittelyn, vahingossa tapahtuvan katoamisen, tuhoutumisen tai vahingoittumisen estämiseksi;
	4.1.4 Rekisterinpitäjän avustaminen. Henkilötietojen käsittelijän on annettava Rekisterinpitäjälle kohtuullista apua Henkilötietojen käsittelyyn liittyvässä vaatimuksessa tai pyynnössä sekä Käsittelyn tutkimisessa tai arvioinnissa, mukaan lukien tietosuojaa koskevan vaikutustenarvioinnin laatiminen ja vaaratilanteisiin liittyvä yhteistyö (ks. kohta 8.1.3). Henkilötietojen käsittelijä auttaa täyttämään GDPR:n 32–36 artiklassa säädetyt velvoitteet. Henkilötietojen käsittelijällä on oikeus pyytää maksua suoritetusta avusta Osapuolten erillisen sopimuksen mukaisesti;
	4.1.5 Rekisteröityjen tekemät tiedustelut. Henkilötietojen käsittelijä ilmoittaa Rekisterinpitäjälle Rekisteröityjen tekemistä tiedusteluista, toimittaa ne eteenpäin ja tarvittaessa (mikäli tiedustelu liittyy Henkilötietojen käsittelijän järjestelmiin eikä Rekisterinpitäjällä ole kaikkia tarvittavia tietoja) auttaa vastaamaan niihin;
	4.1.6 Henkilötietojen palauttaminen ja/tai poistaminen. Rekisterinpitäjän pyynnöstä Henkilötietojen käsittelijä palauttaa Rekisterinpitäjälle tai poistaa kaikki Henkilötiedot, jotka ovat Henkilötietojen käsittelijän hallinnassa, hallussa tai valvonnassa, paitsi jos laki edellyttää kopion säilyttämistä. Palautukset ja/tai poistot suoritetaan kohtuullisessa ajassa.

	4.2 Tietojenkäsittelysopimus Alikäsittelijän kanssa. Henkilötietojen käsittelijä sitoutuu tekemään tietojenkäsittelysopimuksen Alikäsittelijänsä kanssa, mikäli kyseinen Alikäsittelijä käsittelee Henkilötietoja TKS:n perusteella. Kyseisen tietojenkäsittelysopimuksen on suojattava Rekisteröidyn oikeuksia ja Henkilötietoja vähintään yhtä hyvin kuin tämä TKS.
	4.3 Vastaaminen Rekisterinpitäjän tiedusteluihin Henkilötiedoista. Henkilötietojen käsittelijä vastaa Rekisterinpitäjän tekemiin Henkilötietojen käsittelyyn liittyviin tiedusteluihin viimeistään seitsemän (7) työpäivän kuluessa (lukuun ottamatta kohdassa 8.1.3 lueteltuja tilanteita). Mikäli pyyntö on laaja, Henkilötietojen käsittelijä voi pidentää vastauksen toimittamiselle asetettua määräaikaa kohtuullisessa määrin, mutta enintään kahdellakymmenellä (20) työpäivällä.
	4.4 GDPR:n noudattamatta jättäminen. Kun Käsittelijä havaitsee seuraavat tilanteet:
	(a) se on jostain syystä kykenemätön täyttämään tästä TKS:stä johtuvia velvoitteita eikä se pysty korjaamaan tätä laiminlyöntiä; tai
	(b) Käsittelijä saa tietoonsa olosuhteita tai muutoksia sovellettavassa tietosuojalainsäädännössä, jotka todennäköisesti heikentävät olennaisesti Käsittelijän kykyä täyttää tämän TKS:n mukaiset velvoitteensa,
	tällöin Käsittelijä asiasta Rekisterinpitäjälle, minkä jälkeen molemmilla Osapuolilla on oikeus keskeyttää käsittely väliaikaisesti, kunnes käsittely järjestetään uudelleen siten, että vaatimustenvastaisuus voidaan korjata. Mikäli tällainen uudelleenjärjestely on mahdotonta tai sitä ei voida toteuttaa kohtuullisessa ajassa, molemmilla Osapuolilla on oikeus lopettaa käsittely, mukaan lukien TKS:n ja Sopimuksen poikkeuksellinen irtisanominen.

	4.5 Käsittelijä Rekisterinpitäjänä. Mikäli Käsittelijä käsittelee Henkilötietoja, joiden käsittelyedellytyksiä ei säännellä TKS:ssä ja liitteessä 1, Käsittelijää pidetään erillisenä Rekisterinpitäjänä tietyn käsittelytoimen puitteissa. Myös silloin, kun tietoja käsitellään muuhun tarkoitukseen tai muihin tarkoituksiin kuin mitä TKS:sa ja Sopimuksessa ilmoitetaan, Osapuolet voivat olla erillisiä Rekisterinpitäjiä, jos GDPR-vaatimukset täyttyvät.

	5. alikäsittelijät
	5.1 Yleinen valtuutus. Rekisterinpitäjä sallii Käsittelijän käyttää Alikäsittelijöitä edellyttäen, että Käsittelijä käyttää ainoastaan sellaisia Alikäsittelijöitä, jotka noudattavat GDPR:ää ja muita sovellettavia tietosuojavaatimuksia. Lisäksi Käsittelijä on täysin vastuussa Alikäsittelijöidensä toimista ja laiminlyönneistä. Käsittelijän on toimitettava Rekisterinpitäjälle luettelo Alikäsittelijöistään (ks. liite 2). Allekirjoittamalla TKS:n Rekisterinpitäjä hyväksyy Alikäsittelijöiden käytön liitteessä 2 määritellyllä tavalla. Jos Alikäsittelijöissä tapahtuu muutoksia, Käsittelijän on toimitettava Rekisterinpitäjälle tiedot uudesta Alikäsittelijästä (ks. kohta 5.3) 14 päivää ennen uuden Alikäsittelijän käyttöönottoa. Tiedot on toimitettava sellaisessa muodossa, että ne voidaan jäljentää kirjallisesti (esim. sähköposti). Mikäli Rekisterinpitäjä ei viiden (5) työpäivän kuluessa vastusta uuden Alikäsittelijän käyttöä kirjallisesti toistettavassa muodossa, Rekisterinpitäjän katsotaan hyväksyneen muutokset Alikäsittelijäluettelon muutokset. Vastalauseen tapauksessa kyseistä Alikäsittelijää ei saa käyttää, elleivät olosuhteet, joihin vastalause perustuu, ole lakanneet olemasta olemassa ja ellei Rekisterinpitäjä anna siihen lupaa.
	5.2 Käsittelijä ja Alikäsittelijät. Käsittelijä varmistaa, että sen Alikäsittelijät noudattavat tämän TKS:n sitovia vaatimuksia sellaisina kuin niitä sovelletaan Käsittelijään, mukaan lukien sen varmistaminen, että kaikki Käsittelijän käyttämät Alikäsittelijät noudattavat samoja luottamuksellisuusvelvoitteita olennaisilta osin samoilla ehdoilla ja edellytyksillä (jotka eivät saa olla vähemmän tiukkoja) kuin tässä TKS:ssä esitetyt.
	5.3 Ilmoittaminen uusista Alikäsittelijöistä. Luettelo TKS:n tekohetkellä olemassa olevista Alikäsittelijöistä on saatavilla liitteestä 2. Mikäli uusia Alikäsittelijöitä otetaan käyttöön, Käsittelijän on ilmoitettava Rekisterinpitäjälle asiasta etukäteen kohdan 5.1 mukaisesti. Tällaisissa ilmoituksissa on ilmoitettava ainakin seuraavat Alikäsittelijän tiedot: nimi, toimiala (mihin käytetään) ja sijainti.
	5.4 Yhteyspiste Alikäsittelijöihin. Käsittelijä on Rekisterinpitäjän ainoa yhteyspiste Alikäsittelijöihin kaikissa tämän TKS:n piiriin kuuluvissa asioissa.

	6. pääsyoikeus ja salassapito
	6.1 Pääsyoikeus. Käsittelijä varmistaa, että pääsy Henkilötietoihin myönnetään Käsittelijän vastuualueella ainoastaan:
	6.1.1 asianmukaisesti valtuutetuille virkamiehille, työntekijöille, asiamiehille ja alihankkijoille, mukaan lukien Alikäsittelijät (jäljempänä "Käsittelijän työntekijät"), jotka tarvitsevat pääsyn Henkilötietoihin täyttääkseen Sopimuksen ja tämän TKS:n mukaiset velvoitteensa; ja
	6.1.2 Henkilötietojen sen osan tai niiden osien osalta, jotka ovat ehdottoman välttämättömiä Käsittelijän työntekijän velvollisuuksien täyttämiseksi.

	6.2 Pääsy voidaan myöntää myös viranomaisille, jos laki tai asiaankuuluvat viranomaiset vaativat sitä Käsittelijältä.
	6.3 Salassapito. Käsittelijä varmistaa, että kaikki Käsittelijän työntekijät ovat tietoisia:
	(a) Henkilötietojen luottamuksellisesta luonteesta ja velvollisuudesta pitää Henkilötiedot luottamuksellisina;
	(b) sovellettavasta tietosuojalainsäädännöstä ja tästä TKS:stä johtuvista velvoitteista ja tehtävistä.


	7. siirrot
	7.1 Henkilötietojen käsittely tapahtuu yleensä Euroopan talousalueella (ETA). Käsittelijä ei siirrä Henkilötietoja mihinkään ETA:n ulkopuoliseen maahan, joka ei täytä Henkilötietojen tietosuojavaatimuksia, eikä aseta Henkilötietoja saataville mihinkään maahan, joka ei täytä Henkilötietojen tietosuojavaatimuksia, paitsi GDPR:ssä säädetyin perustein. Tiedot mahdollisista siirroista ETA:n ulkopuolelle (mikäli sellaisia on) ovat saatavilla Alikäsittelijäluettelossa (Alikäsittelijäluettelo sisältää tiedot käsittelysijainnista).
	7.2 Siirto ETA:n ulkopuolelle. Mikäli Käsittelijä siirtää Henkilötietoja ETA:n ulkopuolelle, Käsittelijä varmistaa, että siirtoon käytetään GDPR:n V luvun mukaista sopivaa vaihtoehtoa. Sallitut siirtotavat ovat:
	7.2.1 Henkilötiedot siirretään maahan, jonka osalta on tehty päätös suojan riittävyydestä GDPR:n 45 artiklan mukaisesti;
	7.2.2 kolmas osapuoli varmistaa asianmukaiset suojatoimenpiteet muilla tavoin GDPR:n 46 tai 47 artiklan mukaisesti kyseisen käsittelyn osalta (esim. EU:n komission hyväksymien vakiolauseiden käyttö);
	7.2.3 tietojen toimittaminen on tarpeen oikeudellisten vaatimusten valmistelemiseksi, esittämiseksi tai puolustamiseksi tietyissä hallinnollisissa, sääntelyyn liittyvissä tai oikeudellisissa menettelyissä;
	7.2.4 tietojen toimittaminen on tarpeen Rekisteröidyn tai muun luonnollisen henkilön elintärkeiden etujen suojaamiseksi, tai
	7.2.5 välittäminen on sallittua muilla GDPR:n luvusta V johtuvilla perusteilla.


	8. ilmoitukset ja rikkomukset
	8.1 Rekisterinpitäjälle ilmoittaminen. Käsittelijä ilmoittaa Rekisterinpitäjälle välittömästi, mikäli Käsittelijä:
	8.1.1 saa viralliselta viranomaiselta kyselyn tai pyynnön, joka liittyy TKS:n mukaisesti käsiteltyihin Henkilötietoihin, ellei laki kiellä Käsittelijää antamasta tällaista ilmoitusta;
	8.1.2 saa kolmannelta osapuolelta, mukaan lukien Rekisteröidyltä, Henkilötietojen tai Henkilötietojen käsittelyyn liittyvien tietojen luovuttamista koskevan pyynnön;
	8.1.3 vahvistaa tai sillä on perusteltu syy epäillä, että Käsittelijän järjestelmissä on tapahtunut Henkilötietojen tietoturvarikkomus, ja että tapahtunut vaikuttaa Sopimuksen mukaisesti käsiteltäviin Henkilötietoihin. Yleensä Käsittelijä ilmoittaa Henkilötietoihin liittyvästä tietoturvarikkomuksesta ilman aiheetonta viivytystä tai kuudenkymmenen (60) tunnin kuluessa siitä, kun on saanut tiedon tietoturvarikkomuksesta. Jos TKS:n ja lainsäädännön edellyttämiä tietoja ei ole vielä voitu kerätä, Käsittelijä toimittaa relevantit saatavilla olevat tiedot ja täydentää ilmoitusta Rekisterinpitäjälle ensi tilassa;
	8.1.4 katsoo, että Rekisterinpitäjän ohje on ristiriidassa GDPR-vaatimusten kanssa.

	8.2 Henkilötietoihin liittyvä tietoturvarikkomus Käsittelijä vastuualueella. Henkilötietoihin liittyvä tietoturvarikkomus tapahtuu Käsittelijän järjestelmissä/vastuualueella, Käsittelijä ryhtyy ilman aiheetonta viivytystä kohtuullisiin korjaaviin toimenpiteisiin, mukaan lukien tietoturvarikkomuksen syyn ilmoittaminen Rekisterinpitäjälle, tutkimuksen suorittaminen sekä raportin ja korjaavia toimenpiteitä koskevien ehdotusten toimittaminen Rekisterinpitäjän pyynnöstä.
	8.3 Yhteistyö Henkilötietoihin liittyvän tietoturvarikkomuksen tapahtuessa. Käsittelijä ja Rekisterinpitäjä tekevät yhteistyötä reagointisuunnitelman kehittämiseksi ja toteuttamiseksi Henkilötietoihin liittyvän tietoturvarikkomuksen varalta. Osapuolet pyrkivät kaikin kohtuullisin keinoin lieventämään Henkilötietoihin liittyväntietoturvarikkomuksen vaikutuksia. Käsittelijän on pyydettäessä annettava kohtuullista apua Rekisterinpitäjälle Rekisterinpitäjän työntekijän, Rekisterinpitäjän, alihankkijan tai asianmukaisen viranomaisen käynnistämässä hakemuksessa ja/tai tiedustelussa, tutkimuksessa tai käsittelyn arvioinnissa.
	8.4 Henkilötietoihin liittyvästä tietoturvarikkomuksesta viestiminen. Käsittelijä toimittaa Rekisterinpitäjälle ilman aiheetonta viivytystä GDPR:n 33 artiklan 3 kohdassa tai 34 artiklan 3 kohdassa vaaditut tiedot Henkilötietoihin liittyvästä tietoturvarikkomuksesta jos tiedot on kerätty Käsittelijän/Alikäsittelijän järjestelmistä eivätkä ne ole välittömästi Rekisterinpitäjän saatavilla. Rekisterinpitäjä sallii Käsittelijän tarkistaa ja tarvittaessa muuttaa viranomaisille ja Rekisteröidyille tarkoitettuja ilmoituksia Käsittelijän palveluihin/järjestelmiin liittyvistä tapahtumista. Näin varmistetaan tapahtumakuvauksen oikeellisuus.

	9. turvallisuusvaatimukset
	9.1 Vahingon aiheuttamiskielto. Kumpikaan Osapuoli ei saa tehdä mitään sellaista, joka vahingoittaa, tai jättää tekemättä mitään sellaista, joka tekemättä jätettynä vahingoittaa tai jonka voidaan kohtuudella olettaa vahingoittavan, toisen Osapuolen järjestelmiä tai Henkilötietoja.
	9.2 Asianmukaiset tekniset ja organisatoriset turvatoimet. Käsittelijä toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet Henkilötietojen suojaamiseksi luvattomalta tai laittomalta käsittelyltä, vahingossa tapahtuvalta häviämiseltä tai tuhoutumiselta tai vahingoittumiselta. Käsittelijä toteuttaa tietojenkäsittelyn edellyttämät toimenpiteet GDPR:n 32 artiklan mukaisesti. Osapuolet ovat sopineet liitteessä 3 esitetyistä teknisistä ja organisatorisista toimenpiteistä, jotka sisältävät toimenpiteiden sallitun vähimmäistason sopimuksentekohetkellä.
	9.3 Toiminnantarkastus. Käsittelijä sallii Rekisterinpitäjän työntekijän tai valtuutetun edustajan tarkastaa ja arvioida, noudattaako Käsittelijä tässä TKS:sä sille asetettuja velvoitteita. Rekisterinpitäjän on sovittava Käsittelijän kanssa tarkastusajankohdasta (vähintään 30 päivää etukäteen) ja tarkastuksen laajuudesta ennen tarkastusoikeuden (toiminnantarkastusoikeuden) käyttämistä. Käsittelijällä on oikeus vaatia salassapitosopimuksen tekemistä ottaen huomioon, että tarkastuksen tulokset voidaan tarvittaessa luovuttaa muun muassa Rekisterinpitäjälle ja asianmukaiselle viranomaiselle. Rekisterinpitäjä maksaa toiminnantarkastuksen suorittamiseen liittyvät kulut. Käsittelijä vastaa ja maksaa järjestelmissään havaittujen puutteiden korjaamisesta. Mikäli Rekisterinpitäjä haluaa tarkastaa Alikäsittelijän toiminnan, Alikäsittelijällä on toiminnantarkastuksen yhteydessä samat oikeudet kuin Käsittelijällä.

	10. vastuu
	10.1 Erillinen vastuu. Osapuolet vahvistavat olevansa tietoisia siitä, että kukin Osapuoli on vastuussa omasta Henkilötietojen käsittelystään.
	10.2 Vastuu ja vastuun rajoittaminen. Osapuoli korvaa toiselle Osapuolelle välittömän aineellisen vahingon, joka aiheutuu siitä, että edellinen Osapuoli on rikkonut TKS:sää. Muiden vahinkojen osalta Osapuolet sulkevat pois vastuunsa lain sallimassa laajuudessa ja ovat vastuussa ainoastaan, jos rikkomus on tehty tahallisesti tai seurauksena törkeästä huolimattomuudesta. Tämä rajoitus ei koske Rekisteröidyn vaatimuksia.

	11. irtisanominen
	11.1 Sopimuksen irtisanomisen yhteydessä Käsittelijä palauttaa tai tuhoaa Rekisterinpitäjän pyytämät Rekisterinpitäjän henkilötiedot kohtuullisessa ajassa. Käsittelijä lakkaa käsittelemästä Rekisterinpitäjän Henkilötietoja. Käsittelijä ei tuhoa tai lopeta sellaisten Henkilötietojen käsittelyä, joiden käsittelyvelvoite perustuu sovellettavaan lainsäädäntöön.
	11.2 Oikeus Sopimuksen irtisanomiseen, kun merkittävän Alikäsittelijän käyttö kielletään. Käsittelijällä on oikeus irtisanoa TKS ja Sopimus välittömästi ja poikkeuksellisesti (myös noudattamatta irtisanomisaikaa ja ilman seuraamuksia), mikäli Rekisterinpitäjä kieltää Käsittelijän prosessien kannalta olennaisen Alikäsittelijän käytön. Alikäsittelijän katsotaan olevan välttämätön, jos Käsittelijän palvelujen tarjoaminen ei ole mahdollista ilman kyseistä Alikäsittelijää eikä vaihtoehtoisen Alikäsittelijän käyttäminen olisi mahdollista tai tehokasta.
	11.3 Pysyväisoikeudet ja -velvollisuudet. Oikeudet ja velvollisuudet, joiden on luonteensa vuoksi oltava voimassa TKS:n päättymisen jälkeenkin, pysyvät voimassa kohtuullisen ajan, esim. salassapitovelvollisuus.

	12. muuta
	12.1 Epäkelpo säännös. Tämän TKS:n jonkin säännöksen tai sen osan pätemättömyys ei vaikuta tämän TKS:n muiden säännösten pätevyyteen, laillisuuteen tai täytäntöönpanokelpoisuuteen. Jos jokin säännös tai sen osa osoittautuu pätemättömäksi, Osapuolet pyrkivät parhaansa mukaan korvaamaan kyseisen säännöksen tai sen osan sisällöltään ja merkitykseltään vastaavalla säännöksellä, joka on lain ja tämän TKS:n tavoitteiden mukainen.
	12.2 Sovellettava laki. Tähän TKS:ään sovelletaan Suomen lainsäädäntöä.
	12.3 Toimivaltainen tuomioistuin. Tästä TKS:stä aiheutuvat erimielisyydet ratkaistaan neuvotteluteitse. Mikäli sopimukseen ei päästä neuvotteluteitse, erimielisyydet ratkotaan Helsingin käräjäoikeudessa Suomen lainsäädännön mukaisesti.
	12.4 Otsikointi. Säännösten otsikoilla ei ole oikeudellista vaikutusta, ja niiden tarkoituksena on helpottaa TKS:n lukemista.
	12.5 TKS:n voimaantulo. Tämä TKS tulee voimaan automaattisesti yhdessä Sopimuksen kanssa; mikäli TKS tehdään erikseen, se tulee voimaan TKS:n allekirjoittamisajankohdasta alkaen. Erikseen allekirjoitettu TKS allekirjoitetaan joko sähköisesti tai kahtena samansisältöisenä kappaleena.
	OSAPUOLIEN ALLEKIRJOITUKSET
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	Ardi Jürgens
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	1. REKISTERÖITYJEN RYHMITTELY
	1.1 Käsittelijä saa käsitellä seuraavia Rekisteröityjen ryhmiä:
	1.1.1 Rekisterinpitäjän työntekijät, mukaan lukien henkilöt, jotka ovat työsuhteessa Rekisterinpitäjään toisen sopimuksen perusteella;
	1.1.2 Rekisterinpitäjän yhteistyökumppanien edustajat, jotka ovat luonnollisia henkilöitä;
	1.1.3 Rekisterinpitäjän asiakkaat ja mahdolliset asiakkaat, jotka ovat luonnollisia henkilöitä;
	1.1.4 muut Rekisteröityjen ryhmät, joiden tiedot Rekisterinpitäjä toimittaa Käsittelijälle tai tallentaa Käsittelijän järjestelmiin;
	1.1.5 samat Rekisteröityjen ryhmät, jotka liittyvät Rekisterinpitäjän kanssa samaan konserniin kuuluviin yrityksiin;
	1.1.6 muut Rekisteröityjen ryhmät, joiden tiedot on tallennettu Käsittelijän järjestelmiin.

	1.2 Osapuolet vakuuttavat, että kun otetaan huomioon, että Käsittelijä antaa Rekisterinpitäjälle mahdollisuuden käyttää Käsittelijän infrastruktuuria tietojen tallentamiseen ja sovellusten käyttämiseen, Käsittelijällä ei ole täydellistä yleiskuvaa siellä käsiteltävistä Henkilötiedoista tai näiden Henkilötietojen tyypeistä.

	2. HENKILÖTIETOJEN RYHMITTELY
	2.1 Käsittelijä saa käsitellä seuraavanlaisia Henkilötietoja:
	2.1.1 Tunnistetiedot (esim. nimet, henkilötunnus, syntymäaika, kuva);
	2.1.2 Yhteystiedot (esim. osoite, sähköpostiosoite, puhelinnumero);
	2.1.3 Työllisyystiedot ja muut asiaan liittyvät tiedot (esim. yrityksen tiedot, asema);
	2.1.4 Viestintätiedot (esim. sähköpostit, viestit);
	2.1.5 Käsittelijän järjestelmien ja palvelujen käyttöä koskevat tiedot (mukaan lukien verkko- ja tekniset tiedot);
	2.1.6 muut tiedot, jotka Rekisterinpitäjä on toimittanut Käsittelijälle tai syöttänyt Käsittelijän järjestelmiin, mukaan lukien Käsittelijän infrastruktuuriin;
	2.1.7 muut tiedot, jotka ovat tarpeen Rekisterinpitäjän kanssa tehdyn Sopimuksen toteuttamiseksi.


	3. tarkoitukset
	3.1 Käsittelijä saa käsitellä Henkilötietoja seuraaviin tarkoituksiin:
	3.1.1 palvelujen tuottamiseksi Sopimuksen ja TKS:n perusteella;
	3.1.2 lakisääteisten velvoitteiden suorittamiseen;
	3.1.3 noudattaakseen Rekisterinpitäjän antamia ohjeita;
	3.1.4 muut oikeutetut tavoitteet, mikäli GDPR:n sovellettavia vaatimuksia noudatetaan.


	4. KÄSITTELYN LUONNE
	4.1 Käsittelijä käsittelee Henkilötietoja Käsittelijänä ainoastaan Sopimuksen ja TKS:n perusteella ja niissä määriteltyjä tarkoituksia varten, ja se voi suorittaa muun muassa seuraavia käsittelytoimia: kerääminen, dokumentointi, järjestäminen, jäsentäminen, tallentaminen, mukauttaminen ja muuttaminen, kyselyt, lukeminen, käyttö, luovuttaminen asettamalla saataville, täsmäyttäminen tai yhdistäminen, rajoittaminen, poistaminen tai tuhoaminen.

	5. HENKILÖTIETOJEN SÄILYTYSAIKA, TAI MIKÄLI SE EI OLE MAHDOLLISTA, PERUSTEET TÄLLAISEN AJANJAKSON MÄÄRITTÄMISEKSI.
	5.1 Käsittelijä käsittelee henkilötietoja niin kauan kuin se on tarpeen tietojen käsittelemiseksi TKS:n mukaisia tarkoituksia varten. Henkilötiedot poistetaan Rekisterinpitäjän ohjeiden mukaisesti tai Sopimuksen päättyessä.
	5.2 Käsittelijä toteuttaa asianmukaiset tekniset tai organisatoriset toimenpiteet poistaakseen tai anonymisoidakseen Henkilötiedot ja kaikki varmuuskopiot, jotka ovat tarpeen säilytysrajoitusten noudattamiseksi, säilytysajan päättyessä.
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	1. sovellettavat toimenpiteet
	1.1 Käsittelijä käyttää seuraavia toimenpiteitä käsitellessään Henkilötietoja:
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